Suplement do Zatqgcznika . 1

Slajdy 2-5: Stownik pojec

to celowe rozpowszechnianie fatszywych informacji, ktérych celem jest
wprowadzenie odbiorcow w btgd. Osoby odpowiedzialne za dezinformacje dgzq zwykle do
manipulacji opiniq publiczng, wprowadzenia chaosu i dezorientacji odbiorcéw. Cho¢ zjawisko to
nie jest nowe i istnieje od dawna, jednym z bardziej znanych przyktadéw jest zdjecie
przedstawiajgce Jézefa Stalina i Nikotaja Jezowa. Gdy Jezow popadt w nietaske przywddcy
ZSRR, zostat z fotografii usuniety. Dzi$ za pomocq sztucznej inteligencji i programow takich jak
Photoshop, manipulacja obrazem jest tatwiejsza niz kiedykolwiek wczesniej, co sprawia, ze
praktycznie kazdy moze dokonywac takich przerdbek.

to rozpowszechnianie informacji, ktére zawierajg elementy prawdy lub sq
prawdziwe, jednakze sq przedstawiane w sposdéb wprowadzajgcy w btgd lub szkodliwy. W
przypadku malinformacji, czesto pojawiajq sie jasne intencje i celowe dziatania. Na przyktad,
zachowanie jednej osoby podczas protestu klimatycznego, ktére jest wulgarnie lub
nieodpowiednie, nie oznacza, ze wszyscy uczestnicy protestu sq pozbawieni kultury. Budowanie
wizerunku catego ruchu, grupy lub spotecznosci na podstawie jednego przypadku jest
niesprawiedliwe i krzywdzqgce. Osoby rozpowszechniajgce malinformacje skupiajq sie na
jednostkowych przypadkach, aby budowa¢ fatszywy obraz rzeczywistosci i wprowadzac w
btgd rézne grupy spoteczne.

oznacza rozpowszechnianie fatszywych informacji bez zamiaru
wprowadzenia odbiorcéw w btqgd. Osoby rozpowszechniajgce misinformacje mogq nie zdawa¢
sobie sprawy z fatszywosci przekazywanych tresci. Misinformacja czesto rozprzestrzenia sie
przez niezweryfikowane plotki, btednie interpretowane dane lub niezamierzone btedy. Na
przyktad na poczgtku pandemii COVID-19 krqzyty smsami i komunikatorami tancuszki o
nadchodzgcym lockdownie Warszawy (lub Wroctawia, Krakowa, Gdanska) — wiadomosci te
powotywaty sie na przeciek od znajomych pracujgcych w ministerstwie, ktérzy uprzedzali, ze
nie bedzie mozna opuszczaé miasta. To oczywiscie, jak przekonalismy sie wszyscy, okazato sie
nieprawdq — ale osoby wysytajgce dalej te wiadomos¢ kolejnym osobom byty przekonane, ze
przekazujg prawdziwe informacje. Tym wtasnie misinformacja jest w praktyce.

Slajd 6: Kon trojanski

Dezinformacja nie jest zjawiskiem nowym, towarzyszy ludziom od zarania ludzkosci - a chyba
najbardziej znany i mityczny przyktad to kon trojanski (mity greckie).

Slajd 7: Znikajgca postac



Znikajgca osoba na fotografii to wspomniany wczesniej Nikotaj Jezow, ktéry popadt w nietaske
Stalina. Nazywany “czerwonym katem NKWD?”, gdy przestat by¢ potrzebny, zostat rozstrzelany
a jego postac zaczeta znikaé z ksigzek wydawanych w ZSRR. Dezinformacja to rowniez
fatszowanie historii. Nie jest zwigzana tylko z Internetem, cho¢ w sieci dezinformacja rozwineta
skrzydta.

Slajdy 8-11: 3 przyktady dezinformacji (UE)
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Prezentowana grafika ma na celu udowodnienie, ze zmiany klimatyczne sq spiskiem. Twdrcy
prognoz manipulujg kolorem map i stosujq coraz bardziej czerwone kolory dla tych samych
temperatur, aby "straszy¢" odbiorcéw.

Nie jest to jednak prawda. To fejk, ktdry pierwotnie zaczqtkrqzy¢ po niemieckojezycznym
Internecie. Problem w tym, ze ten obrazek to manipulacja - to faktycznie zrzut ekranu z
prognozy pogody w 2009 i 2019 roku — kazda prognoza pogody zawiera kilka map, z ktérych
jedna przedstawia temperature na najblizsze dni, a inna prognoze na kolejne. Ta zielona, z 2009
roku to mapka obrazujgca temperature na najblizsze trzy dni. Mapka czerwona, z 2019 roku, to
mapka przedstawiajgca prognoze pogody na dzien nastepny. Po odnalezieniu archiwalnych
nagran mozna sie zorientowad, ze w 2009 roku tez byta ,czerwona mapka” przedstawiajqca
temperatury na nastepny dziert a w 2019 roku ,zielona mapka” przedstawiajgca prognozena 3
kolejne dni.



Czasami komentarze w sieci, mimo dowoddéw na manipulacje z obrazka w prezentacji, nadal
starajq sie podtrzymywac narracje o zmienianiu koloréw w celu straszenia zmianami
klimatycznymi.

Benedykt Korczyniski
@AntonWohlfahrt

Replying to @Neuropa_ @gnox4 and @jakubwiech

Z manipulacja nie da sie walczy¢ zaprzeczajgc faktom.
A fakty sa takie, ze oczywiscie ARD zmienita
kolorystyke map pogodowych w ostatnich 20 latach.
To przyktadowo mapa pogody z Tagesschau sprzed 20
lat. Mozna poréwna¢ intensywnosé czerwieni dla
najwyzszych temperatur:

Translate Tweet

10:22 PM - Jun 19, 2022 - Twitter Web App

2 Retweets 6 Likes

To tylko czesciowo prawda i dalej manipulacja. Przez dwie dekady, prognozy pogody
ukazywaty sie w réznych barwach, ale to nie tylko czerwien, lecz takze zielen czy btekit
podlegaty wzrostowi kontrastu. Takie zmiany wynikajq z postepujqgcej technologii i
udoskonalania jakosci telewizordw, a w szczegdlnosci przejscia od kineskopowych do LCD LED.
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Ten fake news powielany byt w mediach spotecznosciowych oraz przez m.in. Super Express
(wydanie w Szczecinie). Dziennikarze powotujgsie na portal Inside-digital.de, ktdry z kolei nie
podaje zadnego zrédta. W Niemczech faktycznie obowiqzuje zakaz poruszania sie w godzinach
00:00-22:00 w niedziele i swieta, ale dotyczy to tylko ciezaréwek o masie przekraczajgcej 7.5
tony, nie sqto tez przepisy Unii Europejskiej, a prawo krajowe.

To fake news, ktdry rozprzestrzeniatsie po sieci, gdy obserwowali§my katastrofe ekologiczng na
Odrze. Zdjecie padtego zwierzecia, ktére bazowato na emocjach, jest tak naprawde

fotografig sprzed 10 lat. Taki rodzaj dezinformacji dobrze unaocznia mechanizm podpinania

sie pod biezgce wydarzenia i rozkrecanie emocji. To nie oznacza, ze nie byto katastrofy
ekologicznej, pokazuje jednak, ze manipulacja czesto opiera sie na podkrecaniu réznych stron
konfliktu bqdz sporu politycznego do maksimum. Szkodliwosctego rodzaju postow jest
podwadjna, nie tylko nabiera innych, ale réwniez niszczy debate publiczng przekierowujqc jana



tory emocji. Zamiast szukad rozwigzan i myslec¢ konstruktywnie, zaczynamy oglgdaé coraz
bardziej emocjonujgce obrazki.

Dopuszczenie do sprzedazy tzw. mgki ze swierszczy rozpality polski internet. Po wejsciu w zycie
rozporzgdzenia Komisji Europejskiej (03.01.2023) dopuszczajgcego sprzedaz ,,czesciowo
odttuszczonego proszku z Acheta domesticus (Swierszcza domowego) jako nowej zywnosci”, w
sieci zaroito sie od spiskowych narracji, wedtug ktérych instytucje UE, wprowadzajgc make ze
sSwierszczy, wydaty wtasciwie wyrok na przysztosé ludzkiej rasy.

== Stanislaw Paluch e
@StanislawPolska

2023 - Ludzie beda teraz jes¢ owady, nie wiedzac o
tym...

UE zezwolita na dodawanie owaddw do wypiekdw,
makarondw i innych pétproduktéw dla
spoteczenstwa w nowym roku 2023.

CZYTAJ DALEJ
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167 Retweets 12 Quote Tweets 244 Likes

© g Q

[+

Jedng z najchetniej komentowanych narracji przez swierszczosceptykdw jest teoria méwiqca o

tym, ze mqgka, a konkretnie zawarta w niej chityna (substancja chemiczna), bedzie szkodliwa
dla zdrowia cztowieka.

fatsz: Chityna spozywcza, bedgca elementem mqki ze swierszczy, od dawna jest dostepna na

rynku i wchodzi w sktad pewnych suplementow diety. Co wiecej, istniejg badania wskazujqce
na pozytywne skutki zdrowotne wynikajgce z uzycia chityny.

Wszystkie te apokaliptyczne plany miatyby by¢ wprowadzone dzieki sprytnej zagrywce
instytucji UE. Mianowicie, zdaniem czesci Twitterowych komentatoréw, Unia nie bedzie
podawacd informacji dotyczqcych obecnosci maki ze swierszczy w produktach spozywczych.

Dzieki temu, ludzie, nie wiedzqc o tym, konsekwentnie truliby sie mgkq, ku uciesze globalnych
elit.


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32023R0005&from=EN
https://www.medonet.pl/zdrowie,chityna---produkcja--wlasciwosci--zastosowanie,artykul,1728397.html
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwivj9yOiff8AhUTXsAKHTlXA6A4ChAWegQIBxAB&url=https%3A%2F%2Fjournals.viamedica.pl%2Fforum_zaburzen_metabolicznych%2Farticle%2Fdownload%2F47002%2F33800&usg=AOvVaw3vCUZXA78Pb9OPBht3JCCP

fatsz: Zgodnie z rozporzgdzeniem na produktach spozywczych, przy tworzeniu ktérych zostanie
wykorzystana maka ze swierszczy, zamieszczona bedzie wtasciwa informacja méwiqca o tym
stanie rzeczy. Szerzej o tej sprawie pisat rowniez portal Konkret24.

Slajd 12: Pytanie do uczniow (dyskusja)

Dlaczego kazdy widzi inne tresci w mediach spotecznosciowych? Jak dziatajg algorytmy w
mediach spotecznosciowych?

Slajd 13: Algorytmy

Algorytmy mogq by¢ dyskryminujgce. Algorytmy, nie tylko w Social Mediach, nie sq bezstronne.
Sq stworzone tak, jak je zaprojektowano.

Dobrym przyktadem jest system COMPAS, ktéry pomagat sedziom w USA podejmowad decyzje
o surowosci wyroku. System okreslat wspétczynnik ryzyka recydywy - osobom, ktére w
przesztosci juz dokonywaty przestepstw dawat mniejsze szanse na resocjalizacje. Na podstawie
tego sedzia mdégt podjqc decyzje, czy nalezy dac wyrok bardziej lub mniej surowy. Problem
polegat na tym, ze COMPAS przy okreslaniu wspdtczynnika ryzyka recydywy brat réwniez pod
uwage, oprécz dotychczasowe;j historii kryminalnej, wiele innych zmiennych, w tym:

- status majgtkowy, zatrudnienie, miejsce zamieszkania (biedne dzielnice to wieksze szanse na
recydywe), wyksztatcenie.

Jesli program oceniat osobe bezrobotng, o niskim statusie majgtkowym, mieszkajgcqg w
biedniejszej okolicy i z nizszym wyksztatceniem, to nawet jesli nie brat pod uwage rasy

oskarzonego, to odbijat nieréwnosci amerykanskiego spoteczenstwa i wydawat wyroki

dyskryminujgce.

Slajd 14

Media spotecznosciowe podbijajg radykalne tresci, ktére najlepiej sie klikajg. Badania
wskazujg na promocje "angazujgcych” toksycznych tresci. Znacznie lepiej bedzie sie klikat
materiat, ktory nie bedzie prawdziwy (lub bedzie manipulowad), ale bedzie bazowat na
emocjach (np. jeden uczestnik marszu zrobit cos nie tak — caty ruch spoteczny jest
zdegenerowany).

Zrédto badania:
https://www.science.org/content/article/fake-news-spreads-faster-true-news-twitter-thanks-
people-not-bots

Slajdy 15-18: Rosyjska dezinformacja

Po ataku Hamasu na lzrael, porwaniu ponad 100 osdéb na teren Gazy i brutalnej odpowiedzi
Izraela, w sieci pojawity sie zdjecia budynkéw w Paryzu, ktére byty oznaczone gwiazdami


https://konkret24.tvn24.pl/swiat/zywnosc-z-owadow-ludzie-beda-teraz-jesc-owady-nie-wiedzac-o-tym-sklad-produktu-ma-byc-znany-6679417

Dawida i swastyk. Te dziatania sugerowaty, ze Francuzi pietnujg obywateli Izraela i wskazujg
miejsca zamieszkania Zydéw. Zdjecia te osiggnety ogromny zasieg w sieci i wywotaty gorqgcq
dyskusje na temat antysemityzmu, muzutmandéw we Frangji oraz kwestii, kogo Francuzi
wspierajg w tej sytuacji.

Po ataku Hamasu na lzrael, porwaniu ponad 100 osdéb na terytorium Gazy i brutalnej reakgji
Izraela, pojawity sie w sieci zdjecia budynkéw w Paryzu, ktére zostaty oznaczone symbolami
gwiazdy Dawida i swastyki.

To, co widaéna slajdzie, to fragment artykutu, ktory opisywat dziennikarskie sledztwo.
Sprawcami byty dwie osoby, ktére faktycznie malowaty graffiti — zdjecia byty prawdziwe. To
jednak, czego sie dowiedzieliSmy dzieki dziennikarzom, to powigzanie tych oséb z oligarchq z
Federacji Rosyjskiej. Celami rosyjskiej dezinformacji jest podwazanie zaufania do
demokratycznych instytucji, Swiata zachodu, instytucji europejskich — wprowadzanie chaosu i
eskalowanie napiec spotecznych.

Podobnie byto na poczqtku inwazji Rosji na Ukraine. To artykut z poczgtku wojny — tym razem
USA i ,dziennikarka” ktéra publikowata swoje wpisy w mediach pro-rosyjskich. Zostata ztapana
na gorgcym uczynku, gdy Federacja Rosyjska prébowata przekonad, ze wszyscy obywatele
Ukrainy to faszysci. Takie optacone osoby malowaty swastyki (tu na synagodze) i podpisywaty
~Azov” — czyli nazwq ukrainskiej brygady. To i poprzednie dziatania to przyktady rosyjskich
operagji, ktére nie miaty trafi¢ do mieszkancéw Paryza czy odwiedzajgcych synagoge. Te graffiti
powstaty po to, by zrobi¢ im zdjecia i wywotaé dyskusje w sieci, da¢ argumenty zwolennikom
Federacji Rosyjskiej i przeciwnikom Ukrainy. To przyktad propagandy i dezinformagji, ktérej
rzecz jasna jest znacznie wiecej.

A wiemy, ze jest wiecej dzieki serwisowi EUvsDisinfo. To specjalna grupa zadaniowa East
StratCom jest czesciq Europejskiej Stuzby Dziatan Zewnetrznych — to czym zajmuje sie sztab
analityczek i analitykéw to walka z rosyjskqi chinskq dezinformacjq. Obecnie osoby z
EUvsDisinfo udokumentowaty, zidentyfikowaty i sprostowaty ponad 16 000 przypadkéw
dezinformacji od 2015 roku. To pokazuje na skale w jakiej Federacja Rosyjska dezinformuije,
probujgc wptyngéna opinie spoteczngi destabilizowad panstwa Unii Europejskiej.

Slajd 19: Pytanie do ucznidw (dyskusja)
Co jest wiarygodnym zrédtem informacji?

Slajd 20: Zasady weryfikowania zrodet

Czy znam to zrdédto? Czy autor jest anonimowy? Czy autor ma kompetencje do wypowiadania
sie w temacie? Czy jest to redakcja czy moze maty blog lub profil na Instagramie? Czy materiat
jest zrédtem pierwotnym czy opisuje juz jakies inne opracowanie? Czy materiat powotuje sie na
jakie$ badania? Czy mozna je sprawdzic¢?



Slajd 21: Weryfikowanie obrazem

Szukanie obrazem nie jest bardzo skomplikowane i warto umieé skorzystaé z tego narzedzia.
Jednak zaczynajqgc od podstaw, warto uzbroi¢ sie w cierpliwosé i nie zniecheca¢ sie poczgtkowo
stabymi wynikami.

Po pierwsze nie zawsze wyszukiwarka Google bedzie najlepsza, dlatego warto korzystad tez z
wyszukiwarek takich jak Bing.com czy TinEye.com. Oczywiscie lepiej przyspieszac i utatwiaé
sobie prace zamiast jg wydtuzad i komplikowad, dlatego rekomenduje wtyczke RevEye dla
przeglgdarek Google Chrome i Firefox. Po zainstalowaniu dodatku i wskazaniu obrazu, pod

prawym przyciskiem myszki pojawi sie nowa opcja w menu pozwalajgca szukad w kilku

silnikach wyszukiwania jednoczesnie.

Najlepiej sprébowad powtdrzyc ten proces w klasie, tak jak zostato zaprezentowane na
warsztatach, przynajmniej w podstawowym wariancie. Niech przyktadem bedzie zdjecie
przewrdéconego konia, fake news z wakacji 2023, ktéry dotartdo ponad miliona odbiorcéw.

Link: https://twitter.com/as_arek/status/1673930190722940928

Warto przeéwiczydten proces wczesniej kilkukrotnie, zeby nabrac pewnosci, jak sie do tego
zabrad:

wojownicyklawiatury.pl/wp-content/uploads/2024/01/wyszukiwanieobrazem.mp4
(tutorial, Filip Szulik-Szarecki)


https://chromewebstore.google.com/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf
https://addons.mozilla.org/pl/firefox/addon/reveye-ris/
https://twitter.com/as_arek/status/1673930190722940928
https://wojownicyklawiatury.pl/wp-content/uploads/2024/01/wyszukiwanieobrazem.mp4

